LGPD

PARA TERCEIROS



INTRODUCAO

Bem-vindo a nossa cartilha sobre a Lei Geral de Protecéo de Dados (LGPD).

Nesta era digital, o valor e a importancia dos dados pessoais estao em
evidéncia. Nosso compromisso com a privacidade e a protecao de dados
pessoais e um pilar fundamental de nossa operacao e de nossos
relacionamentos. Queremos assegurar que NOSs0S parceiros de negocio,
fornecedores e prestadores de servico estejam alinhados com essa visao e
compreendam suas responsabilidades.

Esta cartilha foi desenvolvida para fornecer uma visao clara e pratica dos
principais aspectos da LGPD. Além disso, apresentaremos o0 que esperamos
de vocé no ambito da privacidade e protecao de dados pessoais.

Esperamos que este material seja um guia util e informativo, ajudando a
construir uma cultura de protecao de dados robusta e alinhada com os
melhores padroes de mercado.



GLOSSARIO

Dado pessoal é toda informacao que permite identificar alguem, direta ou
indiretamente. Como:

@ Fotografia

Endereco
Residencial

Placa de
Automovel

Endereco
de e-mail

Cadastro de
Pessoa Fisica
(CPF)

NUumero
de Telefone

Um dado pessoal e considerado sensivel quando se referir a: origem racial ou
etnica, conviccao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genetico ou biometrico, quando vinculado a uma
pessoa natural (pessoa fisica).

Os dados pessoais sensiveis possuem regras mais rigorosas para seu
tratamento, a fim de evitar riscos ou danos relevantes aos titulares de dados.



Tratamento e toda operacao realizada com dados pessoais. Como:

Coleta,
producao e
recepcao

Eliminacao Arquivamento e
armazenamento

Transmissao, .
distribuicdo, comunicacdo \ Processamento, classificacao,

transferéncia (nacional utilizacao, reproducao,
ou internacional) proceslsame_nfco, avaliacdo ou
e disseminacio controle da informacdo, .
modificacdo e difusao ou extracdo

Pessoa natural (pessoa fisica) a quem se referem os dados pessoais que sao
objeto de tratamento.



Os agentes de tratamento (controlador e operador) sdo os responsaveis pelo
tratamento dos dados pessoais, sujeitos as regras da LGPD e a fiscalizacao da ANPD.

CONTROLADOR

O controlador e quem toma as decisoes referentes ao tratamento de dados
pessoais. Entre essas decisdes, incluem-se as instrucoes fornecidas a
operadores contratados para a realizacao de um determinado tratamento de
dados pessoais.

OPERADOR

O operador e aquele que realiza o tratamento de dados pessoais em nome do
controlador e conforme a finalidade por este delimitada.

SUBOPERADOR

Contratado pelo operador para auxilia-lo a realizar o tratamento de dados
pessoais em nome do controlador.

Sao considerados agentes de tratamento de pequeno porte as
microempresas, empresas de pequeno porte, startups, pessoas juridicas de
direito privado, inclusive sem fins lucrativos, nos termos da legislacao vigente,
bem como pessoas naturais e entes privados despersonalizados que realizam
tratamento de dados pessoais, assumindo obrigacoes tipicas de controlador
ou de operador.

ENCARREGADO

Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

Autarquia de natureza especial responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD, em todo territorio nacional.



Documentacao obrigatéria que proporciona uma visao abrangente das
atividades de tratamento de dados pessoais realizadas pelo agente de
tratamento.

Documentacao do controlador que contém a descricao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bemn como medidas, salvaguardas e mecanismos
de mitigacao de risco.

Um incidente de seguranca com dados
pessoais € qualquer evento adverso
confirmado, relacionado a violacao na
seguranca de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que
resulte na destruicao, perda, alteracao,
vazamento ou ainda, qualquer forma de
tratamento de dados inadequada ou ilicita, os
quais possam ocasionar risco para os direitos
e liberdades do titular dos dados pessoais.




CONHECA A

LGPD

Acompanhando uma tendeéencia global e reconhecendo a importancia de
proteger os dados pessoais, 0 Brasil promulgou, em 14 de agosto de 2018, a
Lei Geral de Protecdo de Dados (LGPD).

A legislacao entrou em vigor em
setembro de 2020, e possui como
objetivo regular o tratamento de
dados pessoais dos cidadaos,
inclusive nos meios digitais,

proteger seus direitos
fundamentais de liberdade e de
privacidade e 0 livre

desenvolvimento da personalidade
da pessoa natural (pessoa fisica).

A qualquer pessoa natural (pessoa fisica) ou pessoa juridica de direito publico
ou privado que realiza qualquer operacao de tratamento.

Nao! O objetivo da LGPD e justamente promover a circulacao das informacoes,

porem, de forma segura.



Nao ha um caminho unico a ser seguido para se adequar a LGPD, porém,
alguns pontos sao importantes:

ENCARREGADO

Nomeie um Encarregado para atuar
como canal de comunicacao entre
o controlador, os titulares dos
dados e a Autoridade Nacional de
Protecao de Dados

TREINAMENTO

Aplique treinamento aos seus
colaboradores sobre as
melhores praticas no tratamento
de dados pessoais

MAPEAMENTO

Conheca de maneira aprofundada
as atividades de tratamento de
dados da organizacao

RISCOS

Identifique os riscos
referentes ao tratamento
de dados pessoais

DOCUMENTOS

Ajuste as contratos, elabore os documen-
tos obrigatorios (ROPA, RIPD), elabore a
Politica de Privacidade e Protecao de Dados,
a Politica de Seguranca da Informacdo e o
Plano de Resposta a Incidentes

CANAL DE COMUNICAGAO

Estabeleca um Canal de
Comunicacao para receber as
solicitacoes dos Titulares de
Dados e da ANPD.

MELHORIA CONTINUA

Adote medidas de seguranca,
tecnicas e administrativas para
proteger os dados pessoais




Para diminuir as barreiras que poderiam surgir em relacao a adequacao, a
ANPD flexibilizou algumas obrigacoes para aqueles que se enquadram como
agente de tratamento de pequeno porte. Vale reforcar, no entanto, que a
flexibilizacao das obrigacbes nao isenta o cumprimento dos demais
dispositivos da LGPD.

1. Escolher a forma de responder a solicitacao feita pelo Titular de Dados
(digital ou impresso)

2. Realizar um mapeamento de dados simplificado
3. Criar uma politica de seguranca da informacao simplificada
4. Deixar de nomear um Encarregado. Nesse caso, devera disponibilizar canal

de comunicacao com nome, e-mail, telefone e endereco para que o Titular
de Dados se comunique e exerca seus direitos. O prazo para atendimento
da solicitacao do titular e em dobro

5. Comunicar a ANPD sobre a ocorrencia de incidente de seguranca com

dados pessoais de forma simplificada




A gestao de terceiros realizada pela AGT tem o objetivo de avaliar, definir
obrigacoes e responsabilidades, bemn como monitorar 0s nossos parceiros de
negocio, fornecedores e prestadores de servicos com relacao a LGPD.
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A fase de avaliacao tem como obijetivo verificar se o terceiro participante do
processo de cotacao ou formacao de relacao comercial esta atuando em
conformidade com a LGPD, ou se possui medidas estruturadas para se
adequar aos requisitos da lei.

A fase contratual tem como objetivo estabelecer as obrigacbes e
responsabilidades das Partes. O contrato deve possuir, no minimo, clausulas
identificando os agentes de tratamento, a finalidade, a hipdtese legal, o que
deve ser feito caso o titular de dados ou ANPD faca uma solicitacao, bem
Ccomo caso ocorra um incidente de seguranca e as responsabilidades.

A fase de monitoramento tem como objetivo verificar se houve alteracao
no nivel de conformidade do terceiro com relacao a LGPD.




O COMPROMISSO DE TODOS
COM A PROTECAO DE DADQOS
PESSOAIS E ESSENCIAL!

Em caso de duvidas em relacao a LGPD, entre em
contato através do e-mail: lgpd@agroterenas.com.br




